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1. Introduction

Cette enquéte a pour but de répondre a certaines questions concernant le poste RSSI en
Suisse Romande. Ainsi, un RSSI doit-il étre considéré a u j 0 u tothrhehum gur technicien
ou doit-il avoir également une fibre managériale ? Un RSSI est-il autonome en termes
budgétaires ? Doit-il é&tre un communicateur ?

Le questionnaire a été envoyé en octobre 2009 auprésd’ e n v i reotmeprisesQoBalisées

en Suisse Romande. Nous avons recu 41 documents en retour, soit environ 8% de taux de

réponses, ce qui peut étre considéré comme un trés bon pourcentage. L’ ensembl e d
réponses permet un découpage en tenant compte dessecteursd * act i vé:t € sui vant

Recherche Etablissements
publics et
administration;
8

Agriculture et Vansporty 3
Mines; 1

Conseils; 1
Figurely f S&4 RAGSNE &aSOGSdaNB RQIFOUGABAGS

Onpeutremarquerque | > ensemble det BsBeptésentd actie
secteur agro-a |l I ment ai r e. On peut €gal emeengrandeonst at
majorité | ' a d & gra@destkréreprises. En effet, le classement des entreprises par nombre

d’ empl| oy é s noportioh trée importate dp gociétés de plus de 1'000 employés

(environ 22 sur un total de 34 réponses). Cette absence de PME dans notre échantillon

confirme le fait que le statut de RS S | n'" est pas formalisé dans
taches.

Nombre
d'employés  [0-100[ [100-500[ [500-1'000[ [1'000-5'000[ [5'000-10°000[ [ 10'000-25°000[ [25°000 et plus
Nombre

d'entreprises 5 a4 3 9 5

en

3
yOS RQdzy LI2ad8 wi{/{

w

Tableau I la taille des entrepriseS i f QS EA & i



2. Le concept de métier ou de profession

2.1 , adaptation du modele théorique de Bey non-Davies! pour le poste
RSSI

Le terme de profession ou métier, utilisé dans un contexte général et quelquefois galvaudé,
Ss’approprie une certainetvaaluaur elnords caw'tirle se st
est symboliquement labellisé>. Ad apt é au monatidue, naisstendns compte de

modeles pour formaliser notre approche. Le tableau ci-dessous nous en montre les

principales composantes :

Modéles traditionnel | fonctionnaliste statutaire interprété
Concept Référenceaune | Attaché&un groupe qui | Protection parune Procédé dinterprétation
snéral liste d'attributs contribue & I'évolution du | réglementation pour faire émergerune
gencra commun processus professionnel | juridique image professionnelle en

regard avecun type
d'activité
Adapté au Classificationdu | Lien entre 'évolutiondes | Mécessité denégocier | Positionnement du métier
RSSI Cigref risquessécuritaires et et destatuer pour «RS5»
les avantages que obtenirune
peuvent entirer les |&qitimation juridique
agents économigques
57 GOGE e
- i By TH
CI1GREF CISSP EXAM
Cl'est guoi, un RSSI1?
e

Tableau2lesRA GSNE Sa 02 YLI2 ddapféésa RIS dzy Y S A SNJ

Le modele traditionnel on y trouve une description des taches qui doivent étre effectuées
par le collaborateur en poste. Le cahier des charges formalise cette description®.

Le modéle fonctionnaliste | attualité brulante liée la sécurité informatique et les risques
associ és contribue a@ influencer notr@& eRISI |
donc | a pressi on dnotreodabocated. Degplus, il dsit’'tenimepmpte € a

des nouveaux standards (par exemple Balelloul SO 27 00 x ) et s’y confor

Le modéle statutaire cert ai nes pr of e smganesn mofesdioénalse f i ci e
administratifs et juridictionnels qui défendent et régulent un métier. On pourrait citer le
conse i | nati onal de | ' o%odlecen sdeeisl ndéed elc’i onrsd reen dFer:

! Beynon-Davies, P (2002) Information Systemg An Introduction to Informatics in Organisatio®algrave

2 Elliot, P. The Sociology of the Professipiacmillan, London, 19
® http://securit.free.fr/ressources/organisation.htm
* http://fr.wikipedia.org/wiki/Conseil national de I'ordre des médecins
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le Canton de Genéve®. Au contraire, le métier RSSIn ’ a j a hakeliis& Cetdetpréfession

est un corps parcellisécent re des acti vit é slapolitifieds sécarité) ' anal
les architectures techniques ou les audits et le contréle. Cependant, on peut noter la volonté

de certaines formationss péci al i s € es dhiguernc rmétier du responsabteo d e
sécurité (1SC)°.

Le modele interprété ¢ est | i mage d’ une professi.on qui
Malheureusement, le nombre des spécialisations avec des nouveaux contenus’ (33
spécialisations répertoriées par le Cigref en 2009)® contribuent a donner une perception trés

floue de | ’fornmaticien pour des néophytes. On est hub dunspécaligst¢ o ur d’
généraliste desannées 70, b énéf i ci ant de |’ aur auiédcitéoont&€ nouv
de maniére respectueuse par des utilisateurs. Aujourd’” hui , | " i nfor mat
Ell e est utilisée de mani ere insti nchhignwe par
dans cet univers. De ce fait, | " attrait de cette pro
partie du quotidien. | | a et é c ona erquéte @n 2008°ruse baisde wWe

fréquentation importante (environ 50%) des étudiants dans les filieres informatique des
hautes écoles en Suisse (EPF, HES et Universités) entre 2001 et 2006. Or, la fonction RSSI
nécessite une bonne compréhension des aspects techniques (systemes et réseau).

2.2 Etre RSSI est-ce une fonction ou une profession?

Certains auteurs optent pour la terminologie «fonction RSSI». D" autres pench:
spécifiqguement pour une profession a part entiere. Il est vrai que selon le type et la taille des

entreprises, la sécurité informatique peut étre affectée a un collaborateur qui doit

également effectuerd * a u t r ebin différenthseDans ce cas, on pourrait estimer que la

sécurité est une fonction. Sinon, le terme profession devrait étre utilisé pour notre
collaborateur RSSI. Les réponses 18 et 19 de notre enquéte S U r | " ensembl e |
répondantsper mettent d’' apporter un éclairage sur

Temps Temps
complet partiel
57% 43%

Tableau 3 un poste RSSI a temps complet ou partiel

Ainsi, un poste RSSI correspond a une profession pour environ 57% des RSSI.

> http://www.odageneve.ch/index.php?option=com_content&task=view&id=23&Itemid=113

® http://www.isc2.org/ethics/default.aspx

’ Lemaire, L. Valenduc, G. (2005) « Métiers, emplois et offres de formation dans les TIC —en Wallonie et a
Bruxelle », METIC Fondation Travail-Université

® cigref, (2009) «Nomenclature 2009 les emplois métiers du Sl dans les gramiéeprises

? http://www.lesquotidiennes.com/travail/lindustrie-suisse-en-pénurie-dinformaticiens-se-tourne-vers-les-

femmes
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2.3 Les compétences TI@ et non TIC du RSSI

Le RSSI d’”aujourd’” hui d 0 i tompétanaed techniguesenrais t e na n |
égalementenregarddune | ogi que professionnell e. De no
distinguer les compétences « C ceu r de» meées enutres | ogiques |

Il " entr &lp’'rdrsga reit s a teEm effen, pedtion rdelleraevit @omparer une analyse
de risques effectuée dans un milieu hospitalier en regard avec les risques percus dans le
secteur bancaire ? Les diverses situations par rapport a une compétence TIC ou non TIC sont

reprises par lescherche ur s du LENTI C, | abor dtLeschénemcide | ' U
dessous permet d’'illustrer | es diverses comp
/R Lo

Q @ o - Compétences TIC

[ ] Autres compétences
Metier Métier Metier

type 1 type 2 type 3
Figure 2 les types de métiers associés aux compétences TIC et non TIC

Le métier de type Imet en évi dence un cceur de compeét e
noire), compl été en périphérie par des comp
|l ogiques professionnelles traditionnelles de

SI, les compétences techniques réseaux, applicatives et matérielles sont fondamentales.

Le métier de type 2objet de notre recherche, caractérise les nouveaux métiers liés aux

dével oppement s des TI C. Pour nous, |l es asp
directement sur la politique de sécurité, y compris dans les mesures de protection
techniques a élaborerpour r éduire | es risques au sein d’

Le métier de type 3 cette composante rassemble les métiers dont la compétence TIC est
secondaire. On pourrait s’intéresser auxdieqmament eSS US
en entreprise et avec lesquelles le RSSI doit interférer périodiquement. Les résultats de

| ' e n ¢gue&idbn@1) montrent tous les services et/ou départements cités en relation avec

la fonction RSSI :

“Technologie de | 'Information et de |l a Communication
1 Pichault, F. ; Rorive, B. ; et Zune, M.: Etude « TIC et métiers en émergence », DiGITIP, 2001
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Audit Risk t _
Service inteme management  geryices
Juridigue \ / generaux
\ / Direction Générale
busmess _ S o’ /

Finances —__Collaborateurs
metiers
Direction — :
Ressources \ Marketing
Humaines / / \
Glabal Service

Quality Information Directions communication
Manager management operationnelles

Figure 3 les divers départements ou services en relation avec le RSSI

En conclusion, le poste RSSI correspond bien a un métier de type 2.

3., A TEOOEIT AO 1 AO OYAEAO AG6O1T 23

31, 6EIi BT OOAT AA A86061T AECI A

Lorsque | on s’'intéresse a |’ évolution
changement d’ uDdparteraeptnforimatique i oo BEDP *pour évoluer vers un

des

intitulé « Organisation Informatique » ou« Sy st € me s d ». Dansflealsmaide toluso n

spécifique de la sécurité, nous nous sommes focalisés sur le cigle RSSI (Responsable Sécurité
des Systémes. dCd md rod anatt ,i exieten cee wWt' arud tr eers
concernant le méme type de poste. Ainsi, les répondants aux questions 15 et 16 proposent
« Global Information Security Officer » (1), « Responsable Sécurité et Disaster Recovery » (2)
ou encore « Information Security & Risk Management Lead » (3). Ici, on insiste plus sur les
aspects globaux (1), la continuité des affaires (2) ou le management des risques (3) du poste.

3.2 La mission du RSSI

La mission et les taches inhérentes au RSSI vont permettre de compléter le modéle
théorique de la typologie des métiers exposé au paragraphe précédent. On peut citer les
définitions suivantes :concernant | a mi
Selon le Cigrefla, le RSSI doit :

I[d’é n o1

SSi on

A définirl a politique de s écur ivdillérasdnapplicatisnt € me d’

2 Electronic Data Processing
B Ci g rNenfienclattie 2009 : les emploimétiers du Sl dans les grandesreptise§ , oct obr e

6
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A assurerunréledeconsei |, d’ assistance, d’ i.ilhf or mat
peut intervenir directement sur tout ou partie des systémes informatiques et
télécoms de son entité.

Une autre définition'* apporte une perception différente a cette premiére approche :
A définir, met t r e darpolitague vech@ique de sécurité dasée surdal e r
politique de sécurité interne,
A le domaine concerné : toutes les entités de la DShinsi que certaines unités
opérationnelles de la société avec un focus particulier sur les infrastructures

techniques.
Ainsi, on peut not er une d exénfiné leepérienetre i mp or -
d’intervention dé&f iRBiStli. o ae ptriemme éqee | e chan
aux systémes informatiques et aux télécoms de son entité. La deuxieme définition élargit le
domaine d’activité du RSSI puisqu’ il peut ir
surcertaines unités opérationnelles. Cette différe

d’ un rbe deixa@pprochess ' opp:oslenaine reste traditionnel
du business appliqué a la sécurité des SI.

3.3 Les taches affectées au RSSI

Dans le cadre de sa mission, il faut également déterminer les taches de nature
opérationnell e ou managér i alnelestidned somniudes Ul t at
suivantes en tenant compte du nombre de répondants :

Q 26 Analyse des risques - conception des plans d'action visant a
améliorer la couverture des risques (phase 4) - Oui : 82% ; Non 18%

Q22

Définition de la Analyse

politique de sécurité desrisques

(7 réponses) (10 réponses)

Veille technologique
et prospective

Etudes des moyens
et préconisations

(19 réponses) (4 réponses)

I (%) : nombre de répondants

@ 24 Est-ce gue le RSSI est dégagé de la mise en ceuvre opérationnelle
des actions de sécurité ? Oui 41% ; Non 59%

Tableau 4 le role et les responsdbiA 1 S& RQdzy w{ { L

“For ay, BafonctBrORSEID dzA R RSa LINI GAl dz84, SOiu nNGSdi 2 dzN&
7
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Ainsi, les réponses apportées a la question 22 illustrent bi en

t ches de
f or mati on
études des
d ordre

constater

d’" acti on

natur e
des ut i

moyens

managérial e
eégal ement
(question 26), soit la phase ultime de cette analyse qui se traduitp a r .

opératio

|l
nnel |l e

affectat.i
ou

on
d’" expl oi

| i sat eur s, curith). B e a vetnr e ®u vtr éec |
concernent davantage la partie étude et analyse (analyse des risques, veille technologique,

et

qgue

préconisations).
d a n s e skclriél llaekt intérastamt den
82 %

des
é |

Enfin
d’ un

répondant s

aboration

r € p o nidles.€ependartt, d est fom probable guscetfgot e n t

situation découle du fait que beaucoup de nos répondants travaillent dans de grands

groupes,
nature du
de |

général e

entreprise
justement cette différentiation des taches p ar

pour
avec des
travai l

d’ un

ci-dessous en donne une illustration :

ou

budget s
affect ée

ord

qui

au RSSI

re

Q 28 | Laplus importante Moyennement Importante
importante
R1 Gestion des risques Sensibilisation (15%) Audit et contrle
(30%) (15%)
R2 Opérationnel (20-40%) | Analyse (10-20%) Conseils
techniques (10-
20%)
R3 Politique de sécurité et | Reporting (20%) Formation (10%)
suivi (50%)
R4 Maitrise d’ouvrage Continuité des activites | Maitrise
securité logique (40%) | (40%) d'ouvrage sécurité
physique(10%)
R5 Gouvemance (60%) Contréles — formation Veille (10%)
(20%)

Tableau 5 la différentiation des taches au quotidien

peuvent

étre c

est f or ce

(qaestichn MNet &. e dquestionn 28 @récaec t 1 v i t
, nénte rsiplaonhistich N ¢ e
ReSdpdliquéeap ar bl e e n p e mig u ee tableas

entr e

Ainsi, le répondant R5 consacre 60% de son temps pour la gouvernance. Inversement, le

répondant

R2 doi t

g € rA@%rde son tempse Cetaéthantlionnagel

entr

parcellaire de ces cing RSSI montre bien la variété des taches a effectuer selon la typologie

de | "entr

epri se.

4. La maturité des entreprises en matiere de sécurité

Il est constaté une évolution du niveau de sécurité des entreprises selon un classement en
trois temps : le temps de la maturité technologique (temps 1),
2) et enfin celle du pilotage et de la mise en conformité (temps 3). Le travail du RSSI va bien
sGr dépendre de cette évolution du niveau de sécurité en entreprise. Les réponses apportées
sur le schéma suivant (question 38)p e r me t t e nun état de@ituatidn keni matiére de

sécurité :

cell e

d e(tethps or gani
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Temps 1 Temps 2 Temps 3
Déploiement Organisation Pilotage
de solutions & &

techniques Formalisation Conformité
Le temps Letemps Letemps

de la maturite
Décisionnelle

de la maturité
Organisationnelle

de la maturité
Technologique

Q38 LEELETOCEEL TR La réponse aux audits en | La mise en conformité
logique (infrastructures termes de processus et aux diverses normes (3)
d'organisation (2)

techniques) (1)

11 réponses 10 réponses 16 reponses

Figure4 : le niveau de maturité des entreprises

Ainsi, plus de la moitié des entreprises (16) consacrent des projets dans le pilotage de la
sécurité et de la conformité. Ce taux de réponses tres important en phase 3 est corrélé a de
grandes entités.

5. Les compétences et les qualité sidéales pour un RSSI

Au-dela des taches exécutées au quotidien, il est intéressant de pouvoir déterminer les
qualités requises pour ce poste. Les réponses apportées a la question 30 permettent
d’ apporter des ¢él éments de solution. Les
et é systématiquement

référentiel de compétences «CompéQ»™® s ui vant permet d’ apporter

Q30 Foids
ompetences Dmpé ences personnelles de base (esprit d'analyse et de synthése
Compét Ci i( lles de b i t d'anal td thése) 9
Personnelles Engagement ciblé (respect du cahier des charge, autoniomie) 2
Poids total - 26 Comportement responsable (persévérance, étre intégre) 10
Transformation et innovation (créativité et flexibilité) 2
Maintenir son employabilité (esprit d’ouverture et évolution) 3
ompétences itudes & communiquer {en équipe, par oral et &cri
Compét titud {i i et écrit) 19
sociales Orientation client (avoir le sens du service) 2
Poids total - 34 |Aptitudes a coopérer et a travailler en équipe (négocier et défendre 13
: ses idées)
C[}mpétences Gestion et promotion du personnel (gérer une équipe, étre dipiomate) 3
en Drganisalion Gestion des affaires (élaborer une vision d'avenir} 8
Poids total : 11
Compétences Compétences professionnelles générales (maitise des principaux 10
pmfessionnelles outils informatiques nécessaire a la fonction)
Poids total - 11 & compétences spécifiques au métier 1

Tableau 6 les qualités requises pour un poste REgpté par le CompéQ

> Menthonnex, J. (2006), « COMPEQ, un référentiel de compétences pour aider  structurer et 3 piloter ses
apprentissages », 7e colloqueeuro p éen sur
Auzeville - 18 —19- 20 mai 2006

| " Aut of or mati on

«

n o
repertor i éompetentes.lene gr i
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Le poids donné a chaque référence de qualité correspond aux nombre de répondants qui

S ' i d e nfustdamént acette référence. On remarque que les compétences sociales sont
mises en pole posi ti on devant |l es compétences pe
communiquer (19 réponses) et a négocier (13 réponses) montre bien les liens avec les corps
métiers. || doi t défendre ses i dées devant di f f

préoccupation sécuritaire comme objectif premier.
6., 6 AOOTTT I EA A8Ol 233)

La position hiérarchique du RSSI et son autonomie budgétaire sont des indicateurs qui

peuvent montrer une certaine indépendance vis-a-vis du DSI. Des experts dans le domaine

de la sécurité précisent leur point de vue sur ce sujet'®:

«[ S w{{L AYGSNBASY(l RS YI yAs8eNEK s/ yRaQAS/NE2I NYS:
f QSYGNBLINAR&ASY RQdzy LRAYyG RS @dz2S 2NHIFyAal GA2y
RANBOlUA2yad Lf Sald 3IASYSNItSYSyd 02y @Sydz |jdzS
Refficacité, doit étre rattaché a un niveduérarchique élevé (ex. rattachement au niveau
S5ANBOGAZ2Y DSYSNIfS0 Si»RA&ALRASNI RQdzy 06dzRIS

Les résultats de notre enquéte ne semblent pas confirmer cette tendance puisque 54% des
réepondants n’ ont gpeaasla sétweité infordagiopid (questipre 20)i e i
tableau ci-dessous montre la position hiérarchique des RSSI :

Q 20 La position du RSS| est dépendante de :

Direction de Direction des Comité de CS0 (Chief Autres
I'entreprise systémes groupe de Security
d'information securité Officer)
5

*Département organisation

11 16 2 3 *Responsable infrastructure
*Control & Comoliance Manager
*Unité Systémes de Management,
dans une direction Droit & Risques

Tableau 7 la position hiérarchique du RSSI

On peut constater que 16 RSSI sur un total de 37 répondants dépenden t d’ une DSI , S
des réponses. En conclusion. La situation actuelle ne permet pas de constater une

aut onomi e r é eelldment 1d répomses REF 8l dépéndance directe avec la
Direction de |’ entreprise).

'® http://securit.free.fr/ressources/organisation.htm

10
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7. Les formations possibles pour un RSSI

L’ objet de notre contribution est d’ apporte
compétences dans le domaine de la sécurité informatique en tenant compte de la nécessité

de « coller » aux nouvelles tendances techniques, d’en percevoir les nouveaux dangers mais

également de comprendre les liens Business et les échanges entre organisations'’. Le

graphique ci-dessous permet de schématiser notre approche™ :

Apprentissage
surle terrain

Certifications

Evolution
des T.I.C.

Evolutions
* du métier

* de la logigue professionnelle
* des compétences

* du savoir-faire

MNouveaux modes
d’organisation

Formations
généralistes

FiguresY £ S fASYy SyGNB fQS@2ftdziAzy RS& ¢L/ X tSa y2dz

Depuis la fin des années 70, il y a principalement deux modeles™® qui posent la question du

passage du modele de la qualification a un modele de la compétence. La classification des
métiers correspond a un type dd oualainfiisaat io
travail tend vers plus de souplesse et ne répond plus a un régime de certifications statufiées.

La compétence est considérée comme une combinaison de connaissances, savoir-faire,

expériences et comportements?’.

L e c a Sormdteue kst un exemple du modele de la compétence®’. Pour ces auteurs,
| "acqui si t ieatme sodseus model c@nulaif ee dgdlement supplétif. Dans ce
contexte, il est difficile de vouloir qualifier de maniére formelle toutes ces évolutions.
Cependant , | e d é:Bemcbnstructeersdé mapErdels et logicielssinformatiques
cherchent a promouvoir leurs produits par des certifications (CCNA*? de Cisco, MCSE*® de

' Lasfargue, Y.: Halte aux absurdités technologiques Edi t i ons d’ Organi sation, 2003
“Adapté de Rockart J.F. et Short, J. E. (1995), L'ent
«[ Q2NBF yAal A2y RSa NB&ASIEdzE S, 1S sy léydli 28 Yodwsi dR S rfginyi (s
' paradeise, C. ; Lichtenberger, Y.: « Compétences, compétences », Sociolgie du travail N°1,2001
20 Reynaud, J-D.: « Le management par les compétences : un es s aihSodidlogi®du travaNel, vol.

43,2001
2 Pichault, F. ; Rorive, B. ; et Zune, M.: Etude « TIC et métiers en émergence », DiGITIP, 2001
?? Cisco Certified Network Associate

11
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Microsoft). Le domaine de |l a sécurité nLéséosmbtionpas en
généralistes de type MBA O n t pour objectif d’ apporter un s
Cependant , | > évolution du niveau sécuritair

plus spécialisées, moins pérennes dans le temps. Ainsi, la certification CISSP** n ést
homologuée que pendant 3ans®™. Le CISM**pr opose un n o rumintenanck» heur e
obligatoires pendant les 3 années qui suivent la certification®’.

Dans | e contexte de notre enquéte, dwems di vel
préférence entre les formations généralistes et les spécialisations pointues a court terme. |l
n"existe pas non plus | a formation idéale er

entreprises ne précisent pas formellement un passage obligé par une formation précise et
attitrée. Le schéma suivant illustre bien ce constat :

Q 36 Les formations Q 33 Le droit d’entrer Q 35 L’évolution et
suivies les domaines utiles

et/ ou répertoriées dans
lenquéte 1
~&

2.1 + le management,

1. Formation Universitaires et I'organisation etle
Generalistes juridique

* MATIS : :

T e > 11réponses (24 réponses)

*CSSI /DS 3. 2 +'économique,
2. Les certifications 10 réponses la ﬁna_nc:e, la stratégie,
« CCNA / P le social et

-E|5§P ot IS0 27000 I'environnement

«Lead auagitor =

CISA 1 IS Non défini (13 réponses)

=ITIL 11 réponses

«EBIOS /150 27001

Figure6 : la réputation et le contenu des diverses formations

Ainsi, |l es réponses a | apréféruveenseneid tenforrdaBonsmont r e
généralistes (11 réponses) et spécialisées (10 réponses). Le «Non défini» (11 réponses)

appui e treés fortement cette incertitude. C
(question 35), les tendances confirment bien notre analyse au paragraphe 2 puisque les

domaines qui doivent étre étudiés (lemanag e ment , or gani sation, | e |

f 1 n a ndbieent permettre de mettre notre RSSI dans une position ou il peut comprendre
les contraintes des divers services et départements.

2 Microsoft Certified System Engineer

** Certified Information Systems Security Professional

% http://en.wikipedia.org/wiki/Certified Information_Systems_Security Professional

?® Certified Information Security manager
“http://www.isaca.org/Template.cfm?Section=Certification&Template=/ContentManagement/ContentDisplay
.cfm&ContentID=51252
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8. Conclusion

Nous constatons que le métier RSSI est en pleine mutation. Au-d e | a d’ une ma i
technique généraliste, le RSSI doit étre un communicateur et faire accepter la nécessité

sécuritaire auprés des divers départements ou services sans avoir le statut du pouvoir

managérial d* un  « T 0 p». PEBUK @i€uxl dorivainere ses colléegues et responsables
métiers, il doit connaitre |IlWpn bRISSSIn ens’ se sdte pla
d’ orchestre, ¢’ es Commene ptédsenfieee-Luz Refalb’® ibytardéa.
quelquesannées: «[ S w{ { L F LI NIrnid I dz22dzZNRQKdzA (2dzi +t
stratege et un chef de projetin veilleur et un éducateur, voire parfois un administrateur ou

un enquéteum. Les réponses a notre enquéte confirment bien les propos de cet auteur.

% Refalo, P-L. (2003), « LafinduRSSI» , L' i nf or mat i q u-guinfuille ¥0e3,94li onnel | e, 215
13
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Annexe : Le questionnaire propose

Renseignements généraux (réporskacultatives)

Nom
1.
Prénom
2.
Fonction
3.
4 Nom de votre organisation
5 Secteur d'activité principal de votre organisation
6 Taille de votre organisation
7 Votre organisation est-elle :
9 une PME (1)
T le siéege social d’un
T une unité décentrali
M autre (4)
Adresse de votre entreprise
Rue
8.
9 NPA (code postal)
Localité (ville
10. (ville)
11, Téléphone
Fax
12.
13, e-mail
Adresse Web
14.
Le poste RSSI
15 Existet-il dans votre organisation une fonction
" | RSSI en tant que telle avec cette dénomination
(répondez par OUI ou NON)
16 Si oui, sous quelle dénomination (si autre que
" | RSSI)?
17, Autre
18 Estce un poste a plein temps@épondez par OUI
" | ou NON)
Si non, quel est |l e poa
19.
poste ?

14
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20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

La position du poste RSSI edte dépendante
hiérarchiquement?

 deladirection de votre entreprise (1)

9 deladirectiondessysttmesd ’ i nf or me
fT d un comité de group
9 du CSO (Chief Security Officer) (4)

9 autre(s) (merci de précise(})

Quelles sont les autres fonctions avec lesquelles
le RSSI est en interaction dans votre entreprize

Quel est le role (laesponsabilité) du RSSI dans
votre entreprise ?

Dans votre entreprise, le RSSI| éstlépendant ou
indépendant des fonctions opérationnelle®
(répondez par OUI ou NON)

EstOS 1jdzS €S w{{L Said R
opérationnelle des actions deézurité ? (répondez
par OUI ou NON)

EstOS 1jdzS S w{{L RA&LR
autonome ? (répondez par OUI ou NON)

Parmi les missions du RSSI listéedessous,
lesquelles sont concernées par celles définies
dans votre entreprise?

I lagestiondel " anal yse des r
I "information (1)

9 la définition des moyens organisationnels,
techniques, juridiques et humains requis (2)

9 le contréle de leur mise en place et de leur
efficacité (3)

T la conception du/ des
| ' a mé Indedakoaveriure des risques (4)

Autre

Quelles sont les 5 taches les plus importantes pe

p . la plus importante : 9
ordre décroissant dont vous vous occupez Il P P —%
quotidiennement comme RSSI(en pourcentage  importante : %
de vos journées de travail)

f moyennement importante :
 ponctuelle : %
q insignifiante : %

Autre
Quelles sont les qualités requises par le R3Sl

Le parcours professionnel du RSSI

15
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De quel(s) horizon(s) provient le RSSI de votre
entreprise?

Commentavezvous acquis votre expérience en
ASOdZNAGS RS f QAYTF2NNI
O2yyl AaalyOS ILIWNRTF2YF
@2 0NBE Sy adNBLNR®S 6 Odzdzh
{QAf Sald RSTAYAIZ |jdzSt
(niveau de formation, type de diplomef3 requis
pour le poste RSSI dans votre entrepride
Quelles sont les formations que vous avez suivie
pour accéder a ce poste

Pour accéder au poste de responsable sécurité
(fonction de RSSI), quelles sont les formations
dziAf S& RQILINBA @2 dza
Quelle(s) formation(s) supplémentaire(s)
(formation continue) suivezyous ou avez/ous
suivi ces 3 derniéres annéés

Quel(les) est(sont) le(s) réseau(x)/association(s)
professionnel(les) implanté(es) dans la sécurité
au(x)quel(les) votre entrepriséait partie ?

Le niveau de sécurité de votre entreprise

De maniere générale, vos projets concernets
davantage?

31.

32.

33.

34.

35.

36.

37.

38.

9 la sécurité physique et logique (infrastructures
techniques) (1)

9 la réponse aux audits en termes de processus
et d’'organisation (2

9 la mise en conformité aux diverses normes (3)

39. Autre

Dans ce cadre, les processus utilisés
correspondent a quel niveau de maturité de la S!
(réf : Clusis, Claude Maukyjanvier 2005)?

40.

9 méconnaissancéprocédures élémentaires de
backup/restore de |’

9 délégation(seul le périmétre informatique est
sécurisé) (phase 2)

9 prise de consciencéun plan de sécurité
informatique est existant) (phase 3)

9 engagement total(un plan de continuité des
activités est en place) (phase 4)

a1 Autre
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